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Sejarah Artikel: Studi ini menginvestigasi penerapan tentang keamanan jaringan cloud-
Diterima Juni 2024 native dan implementasi solusi keamanan yang efektif untuk melindungi
Revisi Juni 2024 aplikasi dan data dari ancaman-ancaman. Cloud-native telah menjadi suatu
Diterima Juli 2024 kebutuhan yang sangat penting dalam era digital saat ini, memungkinkan

pengembangan aplikasi yang lebih cepat dan efisien. Namun, hal ini juga
memerlukan strategi keamanan yang lebih efektif. Solusi keamanan cloud-
native harus dapat menghadapi tantangan-tantangan keamanan yang
terkait dengan penggunaan cloud computing, seperti manajemen identitas
dan akses, keamanan jaringan, dan investigasi serta respons otomatis.
Penelitian ini bertujuan untuk menganalisis dan mengembangkan cloud-
native yang lebih aman untuk meningkatkan keamanan aplikasi.
Implementasinya meliputi integrasi teknologi cloudnative dengan
keamanan terbaik, seperti otomatisasi, microservices, dan kontainerisasi,
untuk meningkatkan visibilitas, otomatisasi keamanan, skalabilitas, dan
keandalan aplikasi. Hasil penelitian ini diharapkan dapat memberikan
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*Penulis Korespondensi: kontribusi dalam meningkatkan keamanan jaringan cloud-native dan
ummikalsum2909@gmail.com implementasi solusi keamanan yang efektif.
ABSTRACT

This study investigates the implementation of cloud-native network security
and the deployment of effective security solutions to protect applications and
data from threats. Cloud-native has become a crucial need in the current
digital era, enabling faster and more efficient application development.
However, it also requires a more effective security strategy. Cloud-native
security solutions must be able to address the security challenges associated
with the use of cloud computing, such as identity and access management,
network security, and automated investigation and response. This research
aims to analyze and develop more secure cloud-native environments to
enhance application security. The implementation includes integrating
cloudnative technologies with best-in-class security, such as automation,
microservices, and containerization, to improve visibility, security
automation, scalability, and application reliability. The results of this research
are expected to contribute to enhancing cloud-native network security and
the implementation of effective security solutions.

PENDAHULUAN

Keamanan jaringan cloud-native telah menjadi kebutuhan penting di era digital saat ini.
Perkembangan teknologi cloud computing memungkinkan akses aplikasi dan data dari mana saja
dan kapan saja. Cloudnative memfasilitasi pengembangan aplikasi yang lebih cepat dan efisien
melalui kontainer dan layanan mikro. Namun, hal ini juga memerlukan strategi keamanan yang
lebih efektif untuk melindungi aplikasi dan data dari ancaman.

Solusi keamanan cloud-native harus mampu menghadapi tantangan-tantangan terkait
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penggunaan cloud computing, seperti manajemen identitas dan akses, keamanan jaringan, serta
investigasi dan respons otomatis. Oleh karena itu, keamanan jaringan cloud-native harus dapat
memberikan perlindungan yang lebih baik dan fleksibel bagi aplikasi dan data di lingkungan
cloud.

Penelitian ini bertujuan untuk menganalisis dan mengembangkan cloud-native yang lebih
aman guna meningkatkan keamanan aplikasi. Implementasinya meliputi integrasi teknologi
cloud-native terbaik, seperti otomatisasi, microservices, dan kontainerisasi, untuk meningkatkan
visibilitas, otomatisasi keamanan, skalabilitas, dan keandalan aplikasi.

METODE PENELITIAN
Penelitian ini menggunakan pendekatan kualitatif dengan studi literatur sebagai metode
utama Solusi keamanan cloud-native harus mampu menghadapi tantangan-tantangan terkait
penggunaan cloud computing, seperti manajemen identitas dan akses, keamanan jaringan, serta
investigasi dan respons otomatis. Berikut ini adalah tahapan-tahapan dalam metode penelitian
yang dilakukan:
1. Konfigurasi Lingkungan Uji Coba.
Berikut Langkah awal dalam penelitian ini adalah mempersiapkan Konfigurasi Pada Uji
Coba Cisco yang mencakup
a. Perangkat Lunak: Menginstal Aplikasi Cisco Packet Traker menyediakan lingkungan virtual
untuk merancang, mengkonfigurasi, dan mensimulasikan topologi jaringan komputer.
b. Konfigurasi Jaringan: mengkonfigurasi setiap perangkat jaringan secara individual.
Konfigurasi dapat mencakup pengaturan interface, protokol routing, access control list
(ACL), VLAN, WIRELES

g 9 O

Se Device Name: Server0
Ses‘ Device Model: Server-PT
Port Link IP Address IPv6 Address MAC Address
FastEthernet0 Up 192.168.10.1/24 <not set> 0060.3EA1.CC87

, Gateway: 192.168.10.2
« DNS Server: 192.168.10.1
CI‘&J‘d Line Number: <not set>

I Physical Location: Intercity > Home City > Corporate Office > Main Wiring Closet > Rack > Server0O
- \ L
1. 1 A\

Berikut adalah gambaran konfigurasi pada server
Gateaway: 192.168.10.2
DNS Server: 192.168.10.1

B B B

) » ]
PCox DC=DT Or DT
p Device Name: PC6
Device Model: PC-PT

Port Link IP Address IPv6 Address MAC Address
WirelessO Up 192.168.10.10/24 <not set> 0003.E46D.ED69
Bluetooth Down <not set> <not set> 0090.0C65.175E

Gateway: 192.168.10.2
DNS Server: 192.168.10.1
Line Number: <not set>

Wireless Best Data Rate: 54 Mbps
Wireless Signal Strength: 88%

Physical Location: Intercity > Home City > Corporate Office > PC6
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Pengujian Konfigurasi

Setelah konfigurasi pada Aplikasi Cisco selesai, dilakukan pengujian untuk memastikan
semuanya berjalan dengan baik:

a. Perintah Pengujian: Menjalankan perintah mengirimkannya data, untuk mengirimkan data
dari misi ke depan ke server.

b. Pemantauan Aktif: Setelah pengujian berhasil, Simulasi pada PC Sukses untuk mengirim
data.

Analisis Hasil

Setelah dilakukan analisis terhadap data yang dikumpulkan, dengan menggunakan
simulasi, pengguna dapat menguji dan memvalidasi konfigurasi jaringan yang telah dibuat. Hal
ini memungkinkan pengguna untuk mengidentifikasi dan memperbaiki masalah sebelum
menerapkan konfigurasi di lingkungan nyata.

Penyusunan Laporan

Tahap akhir adalah penyusunan laporan penelitian yang mencakup:

a. Metode Penelitian: Menjelaskan secara rinci prosedur dan teknik yang digunakan dalam
penelitian. Pendekatan Metodologis: Memaparkan dengan detail metode yang diterapkan
dalam pelaksanaan penelitian. Menjelaskan secara rinci metode penelitian yang digunakan.

b. Temuan dan Analisis: Menyajikan hasil pengujian serta menganalisis dan membahas
temuan utama. Hasil Penelitian dan Pembahasan: Menyampaikan temuan penelitian dan
mendiskusikan implikasinya.

¢. Kesimpulan: Menyimpulkan penelitian dan memberikan saran untuk pengembangan
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selanjutnya.

Metode Penelitian ini bertujuan untuk menganalisis dan mengembangkan pendekatan
cloud-native yang lebih aman untuk meningkatkan keamanan aplikasi. Implementasinya akan
mencakup integrasi teknologi cloudnative terkini, seperti otomatisasi, microservices, dan
kontainerisasi, dengan praktik-praktik keamanan terbaik. Hal ini diharapkan dapat meningkatkan
visibilitas, otomatisasi keamanan, skalabilitas, dan keandalan aplikasi cloud-native.

HASIL DAN PEMBAHASAN
Hasil

Penelitian ini menghasilkan beberapa temuan penting terkait dengan efektivitas Snort
dalam mendeteksi dan menganalisis ancaman dari dalam di lingkungan jaringan Linux. Berikut
adalah hasil dari setiap tahap yang telah dilakukan:

1. Pengujian Cloud-native adalah pendekatan pengembangan aplikasi di mana aplikasi dibangun
dengan memanfaatkan layanan cloud, seperti komputasi awan, penyimpanan awan, dan
jaringan awan. Aplikasi cloud-native dirancang untuk dapat beradaptasi dengan cepat,
skalabel, dan tahan terhadap kegagalan. Karakteristik utama cloud-native adalah:

- Berbasis kontainer
- Menggunakan layanan mikro
- Adanya otomasi untuk deployment dan scaling
- Desain yang berorientasi pada API
- Mengutamakan pengalaman pengguna
2. SolusiJaringan Cloud Computing
Beberapa solusi jaringan yang umum digunakan dalam lingkungan cloud computing
adalah:
a. Virtual Private Cloud (VPC)
- Menyediakan jaringan virtual terisolasi di dalam cloud provider
- Memungkinkan kontrol penuh terhadap blok IP, tabel routing, dan firewall
b. Software-Defined Networking (SDN)
- Memisahkan kontrol dan forwarding plane pada jaringan
- Memungkinkan otomasi dan pemrograman jaringan secara dinamis
c. Jaringan Overlay
- Membangun jaringan virtual di atas infrastruktur jaringan fisik
- Menyediakan konektivitas yang fleksibel dan abstraksi dari jaringan fisik
d. Content Delivery Network (CDN)
- Mendistribusikan konten secara global melalui jaringan server yang tersebar
- Meningkatkan kecepatan akses dan mengurangi beban pada sumber asal
3. Melakukan Setting IP
Berikut adalah langkah-langkah untuk melakukan setting IP pada perangkat jaringan:
a. Agar semua perangkat jaringan terhubung harus menghubungkan perangkat dengan
menggunakan kabel dengan ketentuan sebagai berikut:
- Hubungkan Server dengan Cloud menggunakan kabel Straight
- Hubungkan Cloud dengan DSL-Modem menggunakan kabel Phone
- Hubungkan DSL-Modem dengan Switch menggunakan kabel Cross
- Hubungkan Switch dengan PC 1-3 menggunakan kabel Straight
- Hubungkan AccesesPoinPT dengan Switch menggunakan kabel Straight
- Hubungkan AccessesPoinPT dengan 1-3 PC menggunakan Jaringan Wireles yang
sudah di Setting
- Hubungkan lagi AccessesPoinPT dengan 1-3 PC menggunakan Wireles yang sudah di
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ACLFitter, ARP, BGP, Bluetooth, CAPWAP, CDP,

ocpr DHCP, DHCPY6, DNS, DTP, EAPOL, EIGRP,
e EIGRPYS, FTP, H 323, HSRP, HSRPVG, HTTP, HTTPS,
PCPT  PCPT ICMP, ICMPYS, IPSec, ISAKMP IoT, loT TCP, LACE,
PCO eC1 LLDP, Meraki, NDP, NETFLOW, NTP, OSPF, OSPF6,

PAgP, POP3, PPP, PPPOED, PTP, RADIUS, REP,
RIP, RIPng, RTP, SCCP, SMTP, SNMP, SSH, STP,
SYSLOG, TACACS, TCP, TFTP, Teiet, UDP, USB,
viP

PRealtime & Simulation

>9ngee LA A [ o Trr Gpw o N D e
s CEEEED o o re orm o N 2 o e
Perangkat yang digunakan:
- 9Pc
- 1server
- 1Coud
- 1DSL Modem
- 1Switch
- 2 AccessesPointPT
4. Melakukan Setting IP
Server
IP Configurasi Server
IP address: 192.168.10.1
IP Default: 192.168.10.2
DNS Server: 192.168.10.1
¥ sorverd - (m] b

Physical Config Seraces _n".H-i- Programming  Afinbules
T

| P Configuration |

DHCP 0 Static
W Address 192 158 10 1
Subned Mask 7552552550
Detaunt Gateway 192 168 102
DNS Server 192 168101

Py Configuration
Automatic D saanc
P8 Address
Link Local Address. FESO 210.11FF FECO'M4BT
Defaul Gateway
DNGS Server
B02.1%
Utse 802 1X Secunty
Auhentcaton
Usemame

Password

Services
DNS: masukkan pada Name cloud.com
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Addres: 192.168.10.1 [alu ADD

¥ Server = o x

Physical Config Senices Deskiop Programming  Atinbutes

SERVICES - DNS
HTTP -
DHCP DNS Service O on O o

DHCPv6 Resource Records

TFTP
DNS
SY5LOG Addiess
NTP Add Save Remove
EMAIL

FTP
IoT 0 cloud.com ARecord 192.168.10.1
VM Management

Radius EAP

No. Name Type Deetail

Pada DHCP ON pada Service masukkan id server
Pool 192.168.10.2, Lalu ADD

1 (B Server0 - m} X
Physical Config _Services Desktop Programming  Aftributes
SERVICES 2 DHCP
HTTP
[ DHCP ) Interface FastEthernet0 v Senice ° On O Off
DHCPvV6 Pool Name serverPool
TFTP
DNS Default Gateway 192.168.10.2
SYSLOG DNS Server 0.0.0.0
AAR StartIP Address : 192 168 10 1
NTP
EMAIL Subnet Mask: 255 255 255 0
FTP Maximum Number of Users : 255
IoT
VM Management TFTP Server: 0.0.0.0
Radius EAP WLC Address: 0.0.0.0
Add Save Remove
Start
Pool Default DNS Subnet Max TFTP WLC
Name Gateway Server Adidiess Mask User Server Address
serverPool 192.168.10.2 0.0.0.0 192.168.10.1 255.255.2... 255 0.0.0.0 0.0.0.0
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5. Cloud

Berikut setting pada cloud:
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" Cloudo

6. DSL Modem

Physical _Config | Aftibutes

GLOBAL a

Settings
TV Settings

CONNECTIONS Display Name Cloud0
Frame Relay

INTERFACE

DSL
Cable

Serial0
Seriall
Serial2
Serial3
Modem4
Modem5
Ethernett
Coaxial?

| % Cloudo

Physical _Config  Attributes

GLOBAL a
Settings

TV Settings M

CONNECTIONS Port

Frame Relay [ From Port To Port

DSL

Cable Modemd [Ethemnets

INTERFACE
Serial0
Seriall
Serial2
Serial3

Modemd
Modem5s
Ethemet6
Coaxial?

Global Settings

v | <> Ethemet§
Port

(¥ DSL Modem0

GLOBAL

Y

Settini

Physical _[Configl ~Afributes

Display Name DSL Modem0

Global Settings
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7. Switch

® Switch0 - [m] X

Physical Cond.g CL  Attnbutes
GLOBAL I FastEthemet0/1

Settings
Algorithm Settings
SWITCHING
VLAN Database
INTERFACE Trunk v VLAN 1-1005 =
FastEthernet0/1 Tx Ring Limit 10
FastEthernet(/2
FastEthernet0/3
FastEthemet0/4
FastEthemet0/5
FastEthemnet(/6
FastEthernet0/7
FastEthemet0/8
FastEthemet0/9
FastEthernet0/10
FastEthernet0/11
FastEthernet0/12
FastEthernet0/13
FastEthernet(/14
FastEthernet0/15
FastEthernet0/16
FastEthernetQ/17
FastEthernet0/18
FastEthernet0/19

Equivalent |05 Commands

Port Status
Bandwidth 100 Mbps
Duplex Half Duplex

Switch>enable

switchi

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/3.

Switch{config)#interface FastEthernetd/1

Switch{config-if)#

Switch(config-if) fexit I
Switch(config)#interface FastEthernetd/1

Switch({config-if)#

) Top

8. PC1-3 pada Switch

f®pc3 ZRn

Physical  Corfig _Deskdop | Frogrammeng  Afribules

I Irterdace FastEmemet) . I
IP Configuration

O DHeP DHCP request sucoessiul

| | P Asdess

Subnet Mask

| Detaut Gateway

DNS Server

IPvé Configuration
Automatic 0 stanc

P Address i

Link Local Address FEBD 260 4TFF FEDB EAAS
Detaut Gateway
DNS Server
8021X
] Use 802 1X Secunty
Authertication MDS
Username
Password
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9. Acces Point Jaringan Wireles Pada PC
Centang Auto pada Port 0

2 Access Point4

— (m} X
Physical Config  ~Aftributes
GLOBAL |« ‘\ Port 0 1
Settings ‘ I
Port Status & on
INTPERFACE Bandwidth 100 Mbps ' 10 Mbps (B [Auto]
pg: (1) Duplex Half Duplex € Full Duplex (@ Auto

Lalu pada potr 1 centang On pada Ports Status
Pilih WPA2-PSK pada Authentication

| (® Access Point4 = m} X
Physical Conﬁg Aftributes
GLOBAL |« } Port 1 |
Settings ‘ |
INTERFACE | | FotsStatus @ on
Port 0 "SSID ap1
Port 1 F.d GHz Channel 6 : ;
Coverage Range (meters) 140.00 v
Authentication
() Disabled () WEP WEP Key
() WPA-PSK © WPA2-PSK PSK Pass Phrase 12345678
User ID
Password
Encryption Type AES v
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10.PC Pada Jaringan Wireles

Buka pada Desktop lalo pili WIRELES untuk mengaktifkan jaringan pada wireless lalu Refresh
untuk melihat Wireles Networknya Pilih apt1 lalu Connect

Connect

Below is a list of available wireless networks, To search for more wireless networks, click
the Refresh button. To view more information about a network, select the wireless network
name. To to that click the C ct button below.

[ site information )

Wireless Mode Infrastructure
Network Type Mixed B/G
Radio Band  Auto

CH
1 56% || Security WPA2-PSK
MAC Address 00E0.F7C3.CA98 | \\\'

N Notebook Adapter Wireless Network Monitor v1.0 weeive. WPC300N

Jika sudah Connect Masukan Pass 123478

WPA2-Personal Needed for Connection

This wireless network has WPA2-Personal enabled. To connect 1o this network, enter the required
‘ passphrase in the appropriate field below. Then click the Connect button.

Please select the wireless security method used by your
m WPA2-Persor existing wireless network.

123467& :ci:sn:;:‘nmaﬁe-shued Key that is 8 to 63 characters

$5-N Notebook Adapter Wireless Network Monitor v1.0 weeivo. WPC300N

Pembahasan

Hasil Penelitian ini mengeksplorasi manfaat dan pertimbangan keamanan dari
mengadopsi pendekatan cloudnative untuk pengembangan dan penerapan aplikasi. Temuan ini
menekankan pentingnya merancang sistem cloud-native yang tangguh, dapat diamati, dan aman
untuk mendukung kebutuhan bisnis modern. Beberapa poin penting dari pembahasan ini adalah:
1. Solusi Jaringan Cloud Computing

Beberapa solusi jaringan yang umum digunakan dalam lingkungan cloud computing
adalah:
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- Virtual Private Cloud (VPC)
- Menyediakan jaringan virtual terisolasi di dalam cloud provider
- Memungkinkan kontrol penuh terhadap blok IP, tabel routing, dan firewall

2. Pentingnya Konfigurasi yang Tepat
Keberhasilan Mengkonfigurasi jaringan untuk mendukung desain aplikasi cloud-native
- Memastikan konektivitas antar layanan mikro dan dengan layanan eksternal
- Menerapkan keamanan jaringan yang sesuai, seperti firewall, VPN, dan autentikasi -Otomasi
dan Orchestration

- Menggunakan alat orchestration, seperti Kubernetes, untuk mengelola kontainer dan
jaringan
Mengotomasi proses deployment, scaling, dan pemulihan jaringannative.

3. Ketahanan Cloud-Native
- Mengkonfigurasi jaringan untuk mendukung desain aplikasi cloud-native
- Memastikan konektivitas antar layanan mikro dan dengan layanan eksternal
- Menerapkan keamanan jaringan yang sesuai, seperti firewall, VPN, dan autentikasi

Implikasi Praktis

Implementasi Sistem cloud-native memanfaatkan mode layanan cloud sepenuhnya.
Dirancang untuk berkembang dalam lingkungan cloud virtual yang dinamis, sistem ini
memanfaatkan infrastruktur komputasi dan layanan terkelola Platform as a Service (PaaS) secara
ekstensif. Mereka memperlakukan infrastruktur yang mendasarinya sebagai sekali pakai -
diprovisikan dalam hitungan menit dan diubah ukurannya, diskalakan, atau dihancurkan sesuai
permintaan — melalui automasi.

Rekomendasi
Untuk meningkatkan efektivitas deteksi dan respon terhadap ancaman dari dalam,
organisasi disarankan untuk:
1. Pengembangan Kebijakan Keamanan yang Kuat:
- Buat kebijakan keamanan yang komprehensif mencakup identifikasi aset, klasifikasi data,
protokol akses, manajemen identitas dan akses, pemantauan, dan respons insiden.
- Pastikan kebijakan diselaraskan dengan standar dan regulasi industri yang relevan.
- Terapkan prinsip privilese minimum dan segregasi tugas dalam kebijakan.

2. Pelatihan dan Edukasi:
- Lakukan pelatihan keamanan secara berkala bagi staf IT dan pengguna akhir.
- Topik pelatihan dapat mencakup kesadaran ancaman, praktik keamanan terbaik,
penggunaan alat keamanan, dan prosedur pelaporan insiden.
- Dorong budaya keamanan di seluruh organisasi melalui komunikasi yang konsisten dan
contoh dari manajemen puncak.

3. Pemeliharaan Berkala:
- Terapkan pembaruan dan patch keamanan secara teratur pada semua komponen sistem
cloud-native.
- Lakukan pengujian kerentanan dan analisis risiko secara berkala untuk mengidentifikasi dan
mengatasi celah keamanan.
- Perbaharui kebijakan, prosedur, dan rencana tanggap darurat sesuai dengan perubahan
ancaman dan teknologi.
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4. Lapisan Keamanan Bertahap:

Terapkan kontrol keamanan ganda, seperti otentikasi multi-faktor, enkripsi data, dan
pemantauan aktivitas.

Implementasikan solusi keamanan spesifik untuk komponen cloud-native, seperti WAF
untuk aplikasi web, SIEM untuk pemantauan, dan firewall virtual untuk jaringan.
Integrasikan solusi keamanan cloud-native dengan sistem keamanan organisasi yang lebih
luas.

5. Otomasi dan Orchestration:

Terapkan otomasi untuk proses-proses keamanan, seperti penyebaran konfigurasi aman,
pembaruan, dan respons insiden.

Integrasikan alat keamanan dengan platform orchestration cloud-native untuk
meningkatkan visibilitas dan respons yang cepat.

Manfaatkan kemampuan cloud-native untuk skalabilitas dan ketahanan solusi keamanan.

6. Pemantauan dan Respons Insiden:

Terapkan solusi SIEM (Security Information and Event Management) untuk pemantauan dan
analisis aktivitas sistem cloud-native.

Bangun proses respons insiden yang terdefinisi dengan baik untuk mendeteksi,
menganalisis, dan mengatasi insiden keamanan dengan cepat.

Lakukan simulasi insiden secara berkala untuk menguji dan memperbaiki rencana tanggap
darurat.

Pembahasan penelitian ini mengeksplorasi manfaat dan pertimbangan keamanan dari

mengadopsi pendekatan cloud-native untuk pengembangan dan penerapan aplikasi. Temuan ini
menekankan pentingnya merancang sistem cloud-native yang tangguh, dapat diamati, dan aman

untuk mendukung kebutuhan bisnis modern.

KESIMPULAN DAN SARAN

Kesimpulan

1. Efektivitas keamanan jaringan cloud-native merupakan suatu kebutuhan yang sangat
penting dalam era digital saat ini, di mana aplikasi dan data dapat diakses dari mana saja
dan kapan saja.

2. Cloud-Native memungkinkan pengembangan aplikasi yang lebih cepat dan efisien
dengan menggunakan kontainer dan layanan mikro, namun hal ini juga memerlukan
strategi keamanan yang lebih efektif.

3. Solusikeamanan cloud-native harus dapat menghadapi tantangan-tantangan keamanan
yang terkait dengan penggunaan cloud computing, seperti manajemen identitas dan
akses, keamanan jaringan, dan investigasi serta respons otomatis.

4. Keamanan jaringan cloud-native harus dapat memberikan perlindungan yang lebih baik
dan fleksibel untuk aplikasi dan data yang berada di lingkungan cloud.

Saran

1. Organisasi perlu mengembangkan kebijakan keamanan yang komprehensif dan selaras
dengan standar industri untuk melindungi aset dan data cloud-native.

2. Pelatihan dan edukasi keamanan secara berkala bagi staf IT dan pengguna akhir sangat
penting untuk meningkatkan kesadaran dan praktik keamanan yang baik.

3. Penerapan pemeliharaan berkala, seperti pembaruan keamanan, pengujian kerentanan,
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dan pembaruan rencana tanggap darurat, harus dilakukan secara disiplin.

4. Implementasi lapisan keamanan bertahap, otomasi, dan orchestration dapat
meningkatkan efektivitas dan ketangguhan solusi keamanan cloud-native.

5. Pemantauan dan respons insiden yang kuat, didukung oleh solusi SIEM dan proses
respons insiden yang terdefinisi dengan baik, sangat penting untuk mendeteksi dan
mengatasi ancaman secara cepat.

Dengan menerapkan rekomendasi ini, organisasi dapat membangun keamanan jaringan
cloud-native yang komprehensif, adaptif, dan terintegrasi untuk melindungi aplikasi dan data
dari ancaman-ancaman yang ada.
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